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1 はじめに 

本手順書は、利用者が統合認証サーバを利用する際の、認証手順・スマ

ホのワンタイムパスワード登録手順について記載します。 

本手順書で記載している認証を実施することで、本学の各種システムにロ

グインすることができるようになります。 

また、本手順においては統合認証 ID 及びパスワード、プライベートメールア

ドレスを使用する手順が含まれています。 

パスワードならびに、プライベートメールアドレスを変更したい方は、本手順

書の 

[5. パスワード変更手順] 

[6. プライベートメールアドレス変更手順] 

をご確認ください。 

 

〈多要素認証について〉 

本手順では、多要素認証を使用しています。 

多要素認証（MFA：Multi-Factor Authentication）とは、サービス・

システムへのログイン時などに複数の要素を用いて本人確認を行う仕組み

のことです。 

多要素認証設定後はユーザ ID（統合認証 ID）、パスワードに加えてワ

ンタイムパスワードを入力することでサービス・システムにログインすることがで

きます。 

一般的な認証ではユーザ ID とパスワードを使ってユーザ認証が行われます

が、これではユーザ ID とパスワードが漏洩すると第三者が本人になりすます

ことができてしまいます。 

そこで、多要素認証では複数の要素を使って本人確認を行うことでセキュリ

ティを高めることができます。 
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2 各認証手順 

2.1 パスキーによる認証手順 

本項では、パスキーによる認証手順を実施する場合の手順について説明しま

す。パスキーをご利用の際は事前の登録が必要となります。登録方法につい

ては[3.1 パスキーの登録方法]を参照してください。 

 

〈パスキーについて〉 

パスキーは指紋や顔認証といった、生体情報を活用した認証方法です。 

Web サイトやサービスには「公開暗号鍵」、デバイスには「秘密暗号鍵」が設

定され、登録された鍵以外では認証ができません。パスワードのように Web

サイトごとにパスワードを設定したり、覚えたりする必要がなく、さまざまなサービ

スで導入され始めています。 

万一 Web サービス側で認証情報が漏洩してしまっても、デバイスに保存され

た秘密鍵がなければログインできないため、非常に高度な認証方法です。 
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Step 1 

ユーザ支援 Web サイトから各サービスにアクセスした際、下記の画面が表

示されます。 

「パスキーでログイン」を選択します。  

 

Step 2 

登録時のパスキーの種類を指定します。 

  

 

 

 

→Step3（A） 

→Step3（B） 
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Step 3(A) 

「iPhone、iPad、または Android デバイス」を選択した場合、以下の

ように QR コードが表示されるため、パスキーを登録したスマートフォンの QR

コードリーダーで読み込みます。 

 

 

 

 

 

 

ここに QR コードが 

表示されます 
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Step 3(B) 

「セキュリティキー」を選択した場合、以下のようにセキュリティキーの暗証番

号（PIN）の入力が求められます。 

PIN を入力し、「OK」を選択してください。 
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2.2 ユーザ名・パスワードによる認証手順 

本項では、ユーザ名・パスワードによる認証手順を実施する場合の手順につ

いて説明します。 

Step 1 

「ユーザ名(統合認証 ID)」「パスワード」を入力し、「パスワードでログイン」を

選択します。 
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Step 2 

事前に登録したワンタイムパスワード生成アプリ(「Google 

Authenticator」、「Microsoft Authenticator」など)を起動し、ワンタイ

ムパスワードコードを確認します。 

※本手順を初めて実施する場合、スマホアプリでの登録が必要です。 

登録方法については、本手順書の「3.3. スマホワンタイムパスワードの登録

方法」をご確認ください。 

 

「ワンタイムパスワードの入力」欄にアプリに表示されているワンタイムパスワー

ドコードを入力し、「OTP コードの送信」を選択します。 
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3 認証登録 

3.1 パスキーの登録方法 

ワンタイムパスワードによる認証の完了時、パスキーの登録を促す画面が表示

されます。 

「パスキーを登録する」を選択することでパスキーの登録が可能です。 

 

「今はパスキーを登録しない」「30 日間このプロモーションを表示しない」を選

択した場合、パスキーの登録をスキップすることができます。 
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Step 1 

「パスキーを登録する」を選択するとブラウザでポップアップが表示されます。ブラ

ウザの指示に従ってパスキーを保存します。 

 

 

 

Step 2 

登録処理が成功すると「認証デバイスが登録されました識別名を入力してくだ

さい(任意)」と表示されますので、認証デバイスの識別名を入力して「次へ」ボ

タンをクリックします。 
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Step 3 

認証セッションが発行されてユーザープロファイル画面が表示されます。 

左上リンクからダッシュボードを開き、パスキー(WebAuthn)認証デバイスリ

ストに登録したパスキーが表示されるか確認します。 

 

 

 

以上でパスキー登録完了です。 
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3.2 メールワンタイムパスワードの登録方法 

メールによるワンタイムパスワードの利用は、2026 年 11 月頃よりご利用い

ただける予定です。 

詳細な手順につきましては、追ってご案内いたします。 

なお、その際に使用するメールアドレスは、 

本手順書「6. プライベートメールアドレス変更手順」を参照して登録してく

ださい。 
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3.3 スマホワンタイムパスワードの登録方法 

Step 1 

以下の URL にアクセスしてください。 

https://idp.hosei.ac.jp:443/openam/UI/Login?service=hosei

TOTPRegService 

Step 2 

認証画面が表示されるので、「ユーザ名(統合認証 ID)」「パスワード」を入力

し、「ログイン」を選択します。 

 

 Step 3 

「デバイスの登録」を選択します。 

 

https://idp.hosei.ac.jp/openam/UI/Login?service=hoseiTOTPRegService
https://idp.hosei.ac.jp/openam/UI/Login?service=hoseiTOTPRegService
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Step 4 

画面に表示された QR コードを、「Google Authenticator」、「Microsoft 

Authenticator」などワンタイムパスワード生成アプリで読み込みます。 

※事前に、お手持ちのスマートフォンに、ワンタイムパスワード生成アプリをインス

トールしてください。 

ワンタイムパスワード生成アプリ上で QR コードを読み込んだ後、QR コードが表

示されている画面で「次へ進む」を選択します。 

※スマートフォンの QR コードリーダーでは読み取りができません。 

 必ずワンタイムパスワード生成アプリで読み取ってください。 

 アプリの操作方法については、本手順書の「3.4 ワンタイムパスワード生

成アプリ設定手順」をご確認ください。 

 

 

  

ここに QR コード

が 

表示されます 
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Step 5 

登録確認のため、スマホワンタイムパスワードを利用した初回認証が行われ

ます。 

ワンタイムパスワード生成アプリ上に表示されたワンタイムパスワードコードを

「ワンタイムパスワードの入力」欄に入力し、「OTP コードの送信」を押してく

ださい。 
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3.4 ワンタイムパスワード生成アプリ設定手順 

本項では、ワンタイムパスワード生成アプリの設定手順について説明します。 

 

【Google Authenticator の場合】 

Step 1 

アプリを開き、「コードを追加」を選択します。 
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Step 2 

「QR コードをスキャン」を選択します。 

本手順書の 6. スマホワンタイムパスワードの登録方法 Step 4 で表示され

ている QR コードを読み取ってください。 

 

Step 3 

画面に表示された 6 桁の認証コードを確認します。 

 

  

ここに 6 桁の認証コードが 

表示されます 
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【Microsoft Authenticator の場合】 

 

Step 1 

アプリを開き、右上の「＋」ボタンより、「個人用アカウント」を選択します。 

 

Step 2 

「QR コードをスキャンします」を選択します。 

本手順書の 6. スマホワンタイムパスワードの登録方法 Step 4 で表示され

ている QR コードを読み取ってください。 
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Step 3 

Authenticator 画面より、追加したアカウントを選択します。 

下記画面より、表示された 6 桁の認証コードを確認します。 

 

ここに 6 桁の認証コードが 

表示されます 
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4 ワンタイムパスワード必須化までの暫定処置 

 

ワンタイムパスワード登録を必須化するまでの期間(2026 年 11 月まで)の

暫定処置として、ワンタイムパスワード登録を行うまでは、現行と同様のユーザ

名(統合認証 ID)、パスワードのみでの認証が可能です。 

 

「ユーザ名(統合認証 ID)」「パスワード」を入力し、「パスワードでログイン」を

選択します。 
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5 パスワード変更手順 

本項では、統合認証 ID に紐づくパスワードを変更する際の手順について記

載します。 

 

Step 1 

以下の URL より、パスワード変更サイトへアクセスします。 

https://idmnt.hosei.ac.jp/webmtn/LoginServlet 

 

 

Step 2 

統合認証システムのログイン画面が表示されます。 

「ユーザ名(統合認証 ID)」と「パスワード」を入力し、ログインをクリックします。 

 

  

https://idmnt.hosei.ac.jp/webmtn/LoginServlet
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Step 3 

左メニューより、「パスワード変更」をクリックします。 

 

Step 4 

現在のパスワードを入力します。 

次に、設定したい新しいパスワードを入力します。 

 

※パスワード設定前に、画面下に表示されている注意事項を必ずお読みく

ださい。 

(画像の赤文字部分) 
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Step 5 

パスワードを入力後、保存ボタンをクリックします。 

 

 

 

Step 6 

確認画面が表示されます。 

新しいパスワードが問題ないことを再度確認し、OK ボタンをクリックします。 
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Step 7 

OK ボタンを押下後、以下のメッセージが表示されます。 

変更処理中のため、そのままお待ちください。 

 

 

 

 

Step 8 

正常にパスワードが変更されると、以下の画面が表示されます。 

 

※hosei-wifi をご利用の方は、hosei-wifi 利用手順書の「パスワード

変更後の設定」を併せて実施してください。 
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〈エラーが表示された場合〉 

Step 8 にてエラーが表示された場合の画面を以下に示します。 

以下のような画面が表示された場合は、全学ネットワークシステム・ユーザサポ

ート窓口までお問い合わせください。 
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6 プライベートメールアドレス変更手順 

本項では、プライベートメールアドレスの変更手順について記載します。 

プライベートメールアドレスは。統合認証 ID を利用した各システムへ多要素

認証を使用したログインの際のメールワンタイムパスワードの発行先や、セルフ

パスワードリセットに使用されます。 

※プライベートメールアドレスとは、ご自身で利用しているメールアドレスのうち、 

大学メールアドレス（@stu.hosei.ac.jp、@hosei.ac.jp、

@adm.hosei.ac.jp）以外のアドレスを指します。 

 

Step 1 

以下の URL より、パスワード変更サイトへアクセスします。 

https://idmnt.hosei.ac.jp/webmtn/LoginServlet 

 

Step 2 

統合認証システムのログイン画面が表示されます。 

「ユーザ名(統合認証 ID)」と「パスワード」を入力し、ログインをクリックします。 

 

  

https://idmnt.hosei.ac.jp/webmtn/LoginServlet
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Step 3 

左メニューより、「プライベートメールアドレス変更」をクリックします。 

 

 

Step 4 

変更後のメールアドレスを入力し、「保存」をクリックします。 
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Step 5 

確認画面が表示されます。 

新しいプライベートメールアドレスに誤りがないことを再度確認し、OK ボタンをク

リックします。 

 

 

 

Step 6 

OK ボタンを押下後、以下のメッセージが表示されます。 

変更処理が完了するまで、そのままお待ちください。 
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Step 7 

正常にパスワードが変更されると、「EX-078 処理が完了しました。」のメッセ

ージが表示されます。 

 

 

〈エラーが表示された場合〉 

Step 7 にてエラーが表示された場合の画面を以下に示します。 

以下のような画面が表示された場合は、全学ネットワークシステム・ユーザサポ

ート窓口までお問い合わせください。 

 

 

 

 

以上 


